MIKROORGANIZMALARIN
AKRO ORGANIZMALARIN

HAYATINDAKI YERI
53

GUVENLI
INTERNET
KULLANIMI

i 5s - < 0ld
Givenli Web cUvanui fov) ‘
l COCUR @t&

v guveniiweb org tr - www.guvensicocuk.org.tr v Inbarwaeb orgdr




Kullanimi

R 2 milyardan fazla kisi internet kullaniyor.
R 1 milyardan fazla kisi sosyal ag sitelerine tiye.

R 5 milyardan fazla cep telefonu kullanicis var.



Y5 % o

Tiirkiye’de Internet 24

Kullanimi

R 40 milyondan fazla internet kullanicisi var.

R Kullanicilarin %781 sosyal paylasim aglari igin

internete giriyor.
R 12-24 yas aras1 kullanici orani, %47

R Cep telefonundan internet kullanimi 8.5 milyon kisi



Tiirkiye'de Internet Kullanimi

T CountryRegion | 3011 | 4quL_| chg 3010 40

1  United States 10,293,718 10,122,222 -1.7% ¥
2 Brazil 3,969,106 3,810,308 4.0% V
3 Russia 1,808,380 2,323,182 28.5% A
4 France 2,254,527 2,053,267 -8.9% ¥
5  Germany 1,477,340 1,926,096 30.4% A
6 China 2,179,211 1,814,082 -16.8% ¥
/  Korea 1,684,479 1,741,551 34% A

9  United Kingdom 1,669,737 1,568,287 -6.1% ¥
10 Italy 1,206,092 1,382,590 14.6% A

Microsoft tarafindan analiz edilen malware
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Interneti En Cok Hangi Amaclarla
Kullaniyoruz?

Arastirma yapmak
Sohbet etmek
Sosyal paylasim (facebook, twitter vb.) sitelerinde paylasim yapmak
Internet bankaciligini kullanmak
E-posta almak/gondermek
Oyun oynamak

Film izlemek

Miizik dinlemek

Alisveris yapmak




Internet

Internetten yararlanmak herkesin temel hakkidir.
Internet, sizi istediginiz yere gotiiren ucan hali gibidir.

Internet, diinyamiza acilan bir 6zgiirliik penceresidir.

Evinizin dis kapisini ardina kadar agik birakir nisiniz?

Her pencereden basinizi ¢ikarip bakar misiniz?



Internetin Riskleri

R Yanlis veya zararli bilgiye erisim
R Siber zorbalik

R Sanal dolandiricilik

R Kisisel bilgilerin paylasimi

R Zararl yazilimlar

& Pornografi/Cocuk Istismari

&R Oyun ve internet bagimlilig:

R Yabancilarla ¢evrimici ve ¢cevrimdaisi iletisim

R Siddet / Nefret/ Irkcilik



Giivenli Internet icin
Pratik Bilgiler




INTERNETIN GUVENLI KULLANIMI
IPUCU -1

R Giivenli sifreler olusturun!

R Giivenli bir sifre, en az 8 karakterden olusur.

R Biiytik-kiiciik harfler, semboller ve sayilar kullanin.
® Tum hesaplar i¢in aym sifre kullanilmamal:.

R Sifre diizenli olarak degistirilmeli.

R Kisisel bilgileri icermemeli.




INTERNETIN GUVENLI KULLANIMI
[PUCU -2

R Kimseye kisisel bilgilerinizi vermeyin!

R R R R AR e A e AT ST

B TORKIY! CUMHURIYET]
NOFUS ((/mm i

R Anne kizlik soyad;,
dogum tarihi,
telefon numarasa,

adres bilgisi vb.
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INTERNETIN GUVENLI KULLANIMI

R Her gelen e-postay1 cevaplamayin/acmayin.

R Hirsizlar zaman zaman bankalar: ya da alisveris
sitelerini taklit ederek size e-posta gonderebilir,
bilgilerinizi giincellemenizi isteyebilir.

R Boyle bir e-posta alirsaniz, e-posta gercgek gibi goriinse

bile cevap vermeyin ve ilgili kurumla iletisime gegin.




INTERNETIN GUVENLI KULLANIMI

R Yazilimlarinizi giincel tutun!

® Isletim sisteminizi ve anti-viriis yazilimlarim stirekli
giincel tutun.

&R Bu programlar kotii niyetli kisilerin bilgisayariniza
girip bilgilerinizi ele gecirmesini engeller.
R Giincelleme yaptigimizda ilgili yazilimdaki giivenlik

aciklarimi kapatmis ve boylece izinsiz girisleri
engellemis olursunuz.




INTERNETIN GUVENLI KULLANIMI
IPUCU -5

R Her yerden baglanmayin!
R Eger internet cafe, AVM gibi kablosuz (WiFi)

internet erisimi sunan bir yerden internete

baglaniyorsaniz, alisveris ya da bankacilik
islemlerini yapmayn.




INTERNETIN GUVENLI KULLANIMI
IPUCU -6

&R Oturumu kapatin!

R Ortak kullanima acik bilgisayarlardan internet
kullaniyorsaniz, bilgisayardan kalkmadan 6nce biitiin
hesaplarimizdan ¢iktigimizdan emin olun.




INTERNETIN GUVENLI KULLANIMI
[PUCU -7

R Giivenli internet hizmetini kullanin!
&R Internetteki zararlt iceriklerden ailenizi korumak icin gtivenli internet hizmetini
kullanmn.

www.guvenlinet.org

guvenli . un
nternet

“secmek
Ozglirlitktiir”




Is ve Ozel Hayatinizi Koruyun
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SOSYAL AGLARIN KULLANIMI

R Paylastigin bilgilere dikkat et!

& Unutma! Paylastigin fotograf, video ya da benzeri herhangi bir
bilgi senin kontroliinden ¢ikar ve her yere gidebilir.

R Koydugun fotograflarda ve videolarda goriinen bir cadde veya
sokak tabelasi, arka planda goriinen bir simge, mekan ismi gibi

detaylar kotii niyetli kisilerin yasadiginiz yeri belirlemesine yardim
edebilir.



SOSYAL AGLARIN KULLANIMI

RGizlilik ayarlarini yap!

RProfilinizi herkese acik hale
getirmeyin.

RProfilinizi kimlerin
gorintiileyebilecegi ile ilgili gizlilik
ayarlarimmi mutlaka yapin.



SOSYAL AGLARIN KULLANIMI

RTanimadigina giivenme!

RSosyal aglarda tanimadigin kisilere
dzel bilgilerini verme.



SOSYAL AGLARIN KULLANIMI

Zorbalik yapma!

R Sosyal aglarda, giinliik hayatta soylemeyeceginiz
sOzleri yazmayin ve yapmayacaginiz davranislarda
bulunmayin.



SOSYAL AGLARIN KULLANIMI

«=Ihbar et!

R Kendinizin ya da ailenizin tehlikede oldugunu
hissettiginizde mutlaka harekete gecin.



Sikayet Edin!

Internette karsilasabileceginiz uygunsuz icerikli,
zararli ve rahatsiz edici siteleri ihbar edin.
Sikayet igin;

o3 www.ihbarweb.org.tr

30 (312) 582 82 82
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